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RELATORIO MENSAL DE ATIVIDADES
Referente ao més de agosto de 2025
Instituto de Gestao e Inovagao Social — IGIS
Site institucional: https://igisrj.ong.br

1. Introducao

Este relatério tem por objetivo apresentar as atividades realizadas durante o més de agosto de
2025, relacionadas a manutencdo técnica do site institucional do IGIS, a publicagdo e
organizacao de documentos institucionais e a implementagao de novos instrumentos de
governanga, transparéncia, ouvidoria e seguranga da informacao.

2. Publicag¢0es Institucionais

Duranteomésde agosto, foramrealizadas as seguintes acGes no portal institucional:

Publicacdo de 3 novos editais de selecdo publica, com arquivos em formato PDF e
estrutura de links revisada.

Atualizacdo de 2 chamadas publicas com cronograma revisado e retificacdo de anexo.
Insergdo de 5 contratos celebrados com prestadores de servigos, devidamente
organizados na secao “Transparéncia”.

Inclusao de 2 termos de colaboragdo firmados com entes publicos municipais.
Organizac¢do dos documentos por tipo e exercicio, com estrutura de navegacao
cronoldgica.

Verificagao prévia quanto a integridade dos links, acessibilidade dos arquivos e

auséncia de dados sensiveis expostos indevidamente.

3. Prestacao de Contas

AsacOesrelacionadas atransparéncia ativa no portal do IGIS contemplaram:

Publicacdo do relatério de execucdo financeira do segundo trimestre de 2025.
Upload de 8 comprovantes fiscais referentes a despesas administrativas.

Atualizacdo da sec¢do de prestacdo de contas com balancetes mensais, relatérios
técnicos e demonstrativos de aplicacdo de recursos.

Organizagdo dos arquivos em estrutura hierdrquica clara e sequencial.

Garantia de conformidade com a Lei n2 13.019/2014 e principios de clareza,
acessibilidade e padronizacdao documental.



https://igisrj.ong.br/?utm_source=chatgpt.com
https://igisrj.ong.br/?utm_source=chatgpt.com

4. Gestao Contratual e Juridica

Publicacdode 5novoscontratosdeprestacdo de servigos, com versao assinada
digitalmente.

Inclusao de cldusulas padrdo de prote¢do de dados conforme a LGPD.

Arquivamento digital com backups internos e organizacao por tipo, vigéncia e CNPJ
contratado.

Controle de vigéncia e prazos de renovagao contratual.

5. Manutencao Técnica e Seguranca do Site

5.1 Atualizagdes técnicas

Atualizacdo do WordPress para a versdo 6.5.3.
Atualizacao de 18 plugins ativos.
Atualizacao do tema base utilizado no site.

Verificagdo da compatibilidade com PHP 8.1 e MySQL atualizado.

5.2 Backups e redundancia

Execucdo de backups semanais completos: 03/08, 10/08, 17/08, 24/08 e 31/08.

Armazenamento seguro dos backups com autenticagdo.

5.3 Seguranga e conformidade

Verificagdo com Wordfence e Imunify360: nenhum incidente registrado.
Renovacdo automatica do certificado SSL — vélido até 15/10/2025.
Reforgo das politicas de senha e controle de acessos.

Correcao no htaccess para impedir listagem de diretérios e desativacdo de métodos
HTTP inseguros.

Revisdo da estrutura de permissdes administrativas.

6. Implementagao de Ferramentas de Governanga e Compliance
Digital

6.1 Plataforma de Ouvidoria

Cria¢do da nova plataforma de ouvidoria digital do IGIS, com formularios inteligentes
hospedados no Jotform.

Estrutura légica baseada em categorias de manifestacado: elogio, reclamacao,
solicitacdo, sugestdo, denuncia e comunicac¢do de irregularidades.



Possibilidade de manifestacdo identificada ou an6nima.

Vinculagdo da administracdo da plataforma a profissional Ana Carolina Araujo Mallet
Ribeiro.

Publicacdo da nova pagina institucional de ouvidoria, com layout acessivel, linguagem

simples e orientagdes juridicas.

6.2 Canal de Denuncias

Plataforma em desenvolvimento com estrutura légica independente.

Criacdo de formuldrio exclusivo para denuncias, com base em requisitos da LGPD, Lei
das Estatais e boas praticas de integridade.

Implementacdo de recurso de consulta por senha, gerada automaticamente no ato da
dendncia an6nima.

Desenvolvimento da interface de consulta segura, com retorno controlado de
informacdes.

Estrutura técnica prevendo o armazenamento seguro dos registros e segregac¢ao de
acesso administrativo.

6.3 Politica de Privacidade

Redacgdo e publica¢do da Politica de Privacidade institucional, com base na LGPD e no
guia orientativo da ANPD.

Inclusao de informagdes sobre tratamento de dados pessoais, bases legais, direitos dos
titulares e canal de atendimento.

6.4 Aviso de Cookies e Mapeamento

Execugdo de mapeamento de cookies ativos no site igisrj.ong.br, incluindo plugins de
terceiros, integracées com formularios e Google services.

Implementacdo da ferramenta de aviso de cookies (banner de consentimento), com
opcao de recusa.

Pagina especifica criada com descri¢cdo dos cookies e finalidade de uso.

7. Melhorias Implementadas

Cria¢do da pdgina “Contratos Vigentes 2025” com layout padronizado.

Otimizacao de imagens e limpeza da biblioteca de midia.

Estruturacdo do sitemap.xml e atualizacdo da propriedade no Google Search Console.
Melhoria da performance geral do site com redugao do tempo de carregamento.

Inclusdo de mecanismo de redirecionamento automatico de links desatualizados.




8. Recomendacdes para o Proximo Més

Finalizaraplataformade consultaanénima por senha para denuncias.
Iniciar testes com dupla autenticacdo (2FA) para usuarios administradores.

Realizar auditoria completa nos cookies e extensdes para reforco da politica de
consentimento.

Aplicar checklist de acessibilidade com base nas diretrizes WCAG 2.1.

Estudar a implanta¢do de uma API interna para consulta de documentos por terceiros
autorizados.

9. Gestao do Servidor VPS e Administragao de E-mails

Duranteo més deagosto de 2025,foram realizadas rotinascontinuasde administracao,
seguranca e suporte técnico no servidor virtual privado (VPS) da HostGator responsavel pela
hospedagem do dominio institucional [igisrj.ong.br]. As a¢cGes garantiram a estabilidade do
ambiente de producdo, a protecdo contra ataques e a fluidez no uso do Webmail institucional.

9.1 Infraestrutura do Servidor

Hospedagem ativa: VPS HostGator (Linux, cPanel/WHM)
Hostname configurado: vps.igisrj.ong.br
Dominio principal alocado: igisrj.ong.br

Acesso root habilitado via SSH (porta personalizada)

9.2 Seguranga e Monitoramento

Atualizacdo de pacotes do sistema operacional (yum update)
Verificagdes de seguranca e correcdes aplicadas ao ambiente CentOS com
reinicializagdo controlada de servigos sensiveis.

Verificagdo e reforgo da politica de firewall (CSF / LFD)

Aplicadas regras para blogueio de conexdes suspeitas, limitagdo de tentativas de login
e liberacdo apenas de portas essenciais (80, 443, 25, 587, 993, 22).

Protecdo contra ataques de forga bruta
Configuracao de thresholds para fail2ban e monitoramento de tentativas de login
maliciosas ao WHM, SSH e Webmail.

Escaneamento antivirus e antimalware
Inspecdes manuais com ClamAV e varreduras programadas com o ImunifyAV (versdo
gratuita ativa) sobre o diretdrio /home.



Verificacdo de integridade de arquivos do WordPress via SSH
Conferéncia de arquivos modificados e identificacdo de possiveis injecdes em
index.php, .htaccess, functions.php e arquivos PHP soltos no /uploads.

Revisdo do certificado SSL Let's Encrypt via AutoSSL
Renovacdo automatica validada com sucesso. Certificado valido até 15/10/2025.

9.3 Backups e Redundancia

Backup completo via cPanel agendado semanalmente
Armazenamento interno dos arquivos .tar.gz gerados automaticamente nas datas:
03/08, 10/08, 17/08, 24/08 e 31/08.

Testes de integridade dos backups

Realizada a descompactacdo e inspecao parcial dos arquivos em ambiente local,
validando a consisténcia dos dados de banco e estrutura WordPress.

Criacdo de ponto de restaura¢ao manual antes de atualiza¢Ges criticas
Backups manuais realizados antes da atualiza¢do do core WordPress e de plugins
sensiveis.

9.4 Gestao de Acesso e Usuarios

Revisdo de permiss6es no WHM e cPanel
Verificagao dos usudrios com acesso administrativo, exclusdao de acessos inativos e
ajuste de senhas fracas.

Auditoria nos logs de acesso SSH

Conferéncia dos arquivos /var/log/secure e /var/log/messages com deteccdo de IPs
invalidos tentando autenticacdo no root.

Bloqueio de IPs maliciosos via CSF
IPs recorrentes foram adicionados a blacklist permanente apds tentativas repetidas de
ataque.

Ajuste no hostname do servidor e sincronizacdo de horario (NTP)
Correcdo do timezone do servidor para América/Sao Paulo e reinicio do servigo de hora
com sincronia automatica ativa.

9.5 Administragao de Contas de E-mail (Webmail)

Gerenciamento de caixas postais institucionais via cPanel

Criacdo, edicao e exclusao de contas inativas, garantindo o uso eficiente do
armazenamento.

Atualizacdo de senhas com recomendacgdo de autenticagdo forte

Suporte remoto para troca de senhas e recuperagao de acessos em casos de perda.



e Suporte ao uso de Webmail e clientes externos
Orientacdes técnicas fornecidas para configuragdo em Outlook, Thunderbird e apps
moveis via IMAP seguro (porta 993).

Monitoramento da reputacdo do IP do servidor (anti-spam)
Nenhum registro do IP listado em blacklists durante o més.
Configuragao de SPF, DKIM e DMARC

Verificacdo da integridade dos registros DNS, com politicas alinhadas a prevencdo de
spoofing e falsificacdo de remetente.

9.6 Consideragoes Técnicas

A gestdao do ambiente VPS se manteve estavel, segura e responsiva durante todo o més de
agosto. As agdes proativas garantiram a continuidade do servigo, a prevengao de incidentes e a
conformidade com as boas praticas de segurancga da informacao.

10. Consideracgdes Finais

O més de agosto de 2025 foi marcado por um avango expressivo na estruturagdo de
ferramentas de governanca digital, transparéncia e protecao de dados no ambito do Instituto
de Gestdo e Inovagdo Social — IGIS. A implantagdo da ouvidoria, do canal de dendncias, da
politica de privacidade e do aviso de cookies eleva o grau de conformidade institucional com a
LGPD, promovendo a credibilidade publica e a integridade da organizagdo.
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